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Einleitung

Mit dem LANCOM Content Filter kdnnen Sie bestimmte Inhalte in Ihrem
Netzwerk filtern und dadurch den Zugriff auf z. B. illegale, gefahrliche oder
anstoBige Internetseiten verhindern. Weiterhin kénnen Sie das private Surfen
auf bestimmten Seiten wahrend der Arbeitszeit unterbinden. Das steigert
nicht nur die Produktivitat der Mitarbeiter und die Sicherheit des Netzwerks,
sondern sorgt auch dafir, dass die volle Bandbreite auschlieBlich fur
Geschéftsprozesse zur Verfligung steht.

Der Einsatz des LANCOM Content Filters kann je nach Einsatzort bestimmten
Einschréankungen durch Gesetze oder Richtlinien zum Datenschutz

sowie betrieblichen Vereinbarungen unterliegen. Bitte priifen Sie vor der
Inbetriebnahme des LANCOM Content Filters die jeweils geltenden Gesetze,
Richtlinien oder Vereinbarungen.

Ab LCOS 10.70 ist das BPjM-Modul ein Bestandteil des Content

Filters. Das BPjM-Modul wird von der Bundeszentrale fir Kinder- und
Jugendmedienschutz herausgegeben und sperrt Domains, die Kindern und
Jugendlichen in Deutschland nicht zugénglich gemacht werden drfen.

Sicherheitshinweise

Fir einen sicheren Umgang mit Ihrem Produkt empfehlen wir lhnen,
samtliche Sicherheitseinstellungen (z. B. Firewall, Verschlisselung,
Zugriffsschutz) vorzunehmen, die nicht bereits zum Zeitpunkt des Kaufs des
Produkts aktiviert waren. Der LANconfig-Assistent 'Sicherheitseinstellungen’
unterstltzt Sie bei dieser Aufgabe.

Zusatzlich bitten wir Sie, sich auf unserer Webseite www.lancom-systems.de
Uber technische Weiterentwicklungen und aktuelle Hinweise zu lhrem
Produkt zu informieren und ggf. neue Software-Versionen herunterzuladen.



https://www.lancom.de/
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Hinweis-Symbole

Wichtiger Hinweis, der beachtet werden sollte

Zusatzliche Informationen, deren Beachtung hilfreich sein kann aber nicht
erforderlich ist.

Aktivieren des LANCOM Content
Filters

In diesem Kapitel erfahren Sie, wie Sie den LANCOM Content Filter auf Ihrem
LANCOM Gerét aktivieren. Die Aktivierung erfolgt in vier Schritten:

1. Sicherstellen der Installations-Voraussetzungen

2. Online-Registrierung

3. Eingabe des Aktivierungsschliissels

4. Uberpriifen der Aktivierung

Installations-Voraussetzungen

Der Einsatz des LANCOM Content Filters kann je nach Einsatzort bestimmten
Einschréankungen durch Gesetze oder Richtlinien zum Datenschutz

sowie betrieblichen Vereinbarungen unterliegen. Bitte priifen Sie von
Inbetriebnahme des LANCOM Content Filters die jeweils geltenden Gesetze,
Richtlinien oder Vereinbarungen.

Systemvoraussetzungen

Vergewissern Sie sich, dass Sie alle Voraussetzungen fir den erfolgreichen
Betrieb des LANCOM Content Filters erfillt haben:

- LANCOM Gerat mit der Option, den LANCOM Content Filter zu aktivieren.
- Lizenznachweis fiir den LANCOM Content Filter.
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Lieferumfang

Vergewissern Sie sich, dass das Optionspaket folgende Komponenten
enthalt:

- Lizenznachweis mit aufgedruckter Lizenznummer

- Handbuch

Konfigurations-Rechner mit Windows-Betriebssystem

Sie bendtigen fir die Installation des LANCOM Content Filters mit LANconfig
einen Rechner mit einem Windows-Betriebssystem. Alternativ kann die
Aktivierung auch tiber WEBconfig erfolgen.

Dieser Rechner muss Zugriff auf das zu konfigurierende LANCOM Gerét
haben. Der Zugriff kann entweder liber LAN oder Uber die Fernkonfiguration
erfolgen.

Aktuelles LANconfig

Die jeweils aktuelle Version von LANconfig und LANmonitor finden Sie auf
der LANCOM Systems Homepage unter www.lancom-systems.de/download/.
Es empfiehlt sich in jedem Fall, diese Programme vor der weiteren Installation
zu aktualisieren.

Aktuelle Firmware im LANCOM

Aktuelle Firmware-Updates finden Sie auf der LANCOM Systems Website
unter www.lancom-systems.de/download/. Suchen Sie lhr Gerat in der
Gerateliste aus und laden Sie die Datei mit der passenden Firmware auf lhren
Rechner herunter.

Nahere Informationen zur Aktualisierung der Firmware finden Sie in der
Dokumentation Ihres LANCOM Gerétes.

Online-Registrierung

Zur Aktivierung des LANCOM Content Filters im LANCOM Gerét bendtigen
Sie einen Aktivierungsschlissel.

Beachten Sie bitte: Der Aktivierungsschlissel liegt dem Paket nicht bei,
sondern wird Ihnen bei der Online-Registrierung mitgeteilt.


https://www.lancom.de/download/
https://www.lancom.de/download/
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Dem LANCOM Content Filter liegt ein Lizenznachweis bei. Auf diesem
ist eine Lizenznummer abgedruckt. Mit der Lizenznummer kdnnen Sie
sich einmalig bei LANCOM Systems registrieren und erhalten dann einen
Aktivierungsschlissel.

Eine erfolgreiche Online-Registrierung entwertet die verwendete
Lizenznummer Ihres LANCOM Content Filter. Der hieraus gewonnene
Aktivierungsschlissel ist ausschlieBlich auf dem per Seriennummer
angegebenen LANCOM Gerét verwendbar! Vergewissern Sie sich, dass
Sie den LANCOM Content Filter tatsachlich nur auf dem angegebenen
Gerat installieren wollen. Ein spaterer Wechsel auf ein anderes Gerat ist
ausgeschlossen.

Erforderliche Registrierungsdaten

Zur Online-Registrierung halten Sie bitte folgende Daten bereit:

- Genaue Bezeichnung der Software-Option

- Die Lizenznummer (vom Lizenznachweis)

- Seriennummer lhres zu aktivierenden LANCOM Gerates (befindet sich
auf der Gehduseunterseite)

- |hre Kundendaten (Firma, Name, Anschrift, E-Mail-Adresse).

Die Registrierung ist auch anonym, also ohne Angabe persdnlicher Daten,
mdglich. Zuséatzliche Informationen erleichtern uns eine Unterstiitzung

im Support- und Servicefall. Alle Daten werden selbstverstandlich streng
vertraulich behandelt.

Online-Eingabe der Registrierungsdaten

1. Starten Sie einen Webbrowser und gehen Sie auf die LANCOM Systems
Website unter www.lancom-systems.de/routeroptionen/.

2. Geben Sie die erforderlichen Daten ein und folgen Sie den
weiteren Anweisungen. Nach Eingabe aller Daten werden Ihnen der
Aktivierungsschlissel fiir Ihr Gerat sowie lhre Kundendaten ibermittelt.

Wenn Sie lhre E-Mail-Adresse angegeben haben, werden lhnen die Daten

einschlieBlich des Aktivierungsschliissels per E-Mail zugesandt. Die
Online-Registrierung ist damit beendet.


https://www.lancom.de/routeroptionen/
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Heben Sie den Aktivierungsschliissel gut aufl Mdglicherweise bendtigen Sie
ihn spater zum erneuten Aktivieren des LANCOM Content Filter etwa nach
einer Reparatur.

Hilfe im Problemfall
Bei Problemen mit der Registrierung lhrer Software-Option wenden Sie sich
bitte per E-Mail an optionsupport@lancom.de.

Eingabe des Aktivierungsschllssels

- In LANconfig markieren Sie das gewiinschte Gerat (durch einfachen
Mausklick auf den Eintrag) und wahlen den Mentibefehl Gerat > Soft-
ware-Option aktivieren.

- Unter WEBconfig wéhlen Sie den Mentibefehl Extras > Software-Option
aktivieren.

Geben Sie im folgenden Fenster den Aktivierungsschliissel ein, den Sie
Uber oben genannte Online-Registrierung erworben haben. Das Gerat
startet anschlieBend automatisch neu.

F3 LaNconfig o |

Datei Bearbeiten Gruppe Ansicht Extras 7
FRT@ Konfigurieren swge0 | LANCOM

Sretems.

& ANeonf]| o Setup-Assistent Stig+W, \ Standort Geratestatus Verlauf

| g tr0:0
Prifen Software-Option aktivieren D i)

Altion abbrechen

Registrieren
Konfigurations-Verwaltung Bevor Sie eine Lizenz verwenden kannen, muss diese onine
Fi g @

WEBconfig /

fir das geniinschte Gerdt.

© rsiHassal Srine g eren, i s
iveanassehiusss 24 el

Gerat aberwachen e L e

Lisenzschidssel

Gerattemporar abenwacher]

WLAN-Gerst abenwachen

WLAN-Gerat temporr ber|

Trace-Ausgabe erstellen, Sie bendtigen eine Demo-Lizenz?
i 20 Testawecken online cine:
Doty Utipeileloon Demo-izen erhalten.
g e Software-Option aktivieren. v
Atvieren
Detum  ze  Lizenz oktivieren..
Grstungenongur| 5, ©) Ein Aktivierungsschiissel st bereits vorhanden

Zu Wireless cPaper Server hi
Gerat mit LANCOM Manag
CC-Konformitat prifen
Neustart

SIM-Karte entsperren, el
SIM-Karten PIN andern..

Eigenschaften oK Abbrechen

|Aktiviert eine Software-Option.

> Auf der Kommandozeile (z. B. SSH) benutzen Sie den Befehl feature,
gefolgt vom Aktivierungssschlussel:

feature <Aktivierungssschliissel>


mailto:mailto:optionsupport%40lancom.de?subject=
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Bitte beachten Sie, dass die Aktivierung des LANCOM Content Filters fur
einen bestimmten Zeitraum gliltig ist. Sie kdnnen sich rechtzeitig vor Ablauf
der Lizenz eine E-Mail zusenden lassen.

LANconfig: Konfiguration > Meldungen > Allgemein > Lizenzablauf
WEBconfig: LCOS-Meniibaum > Setup > Config > Lizenzablauf-Email

Uberpriifen der Aktivierung

Die erfolgreiche Aktivierung des LANCOM Content Filters kdnnen Sie
Uberprufen, indem Sie beim ausgewahltem Gerat in LANconfig den
Menlbefehl Gerat > Eigenschaften > Feature & Optionen auswahlen.

Eigenschaften von LC-1781AW-PMK T
Allgemein Software-Featurs
Protokolle & Logins
Sicherung Die folgenden Software-Features werden von diesem Gerat unterstiitzt
VPN Feature LANCAP!
Informationen Feature Leasediine
Feature & Optionen Feature Dial

Feature  Mobifunk-Modem

Software-Optionen
Hier sehen Sie die freigeschalteten Software-Optionen fir dieses Gerat.
Klicken Sie hier um weitere Software-Optionen fir dieses Gerat zu aktivieren.

Option VPN (25 Verbindungen)

Option  Public-Spot

Option Public Spot PMS Accounting plus
Option  Contert-Fitter

Wenn die Aktivierung erfolgreich war, kénnen Sie mit der Konfiguration des
LANCOM Content Filters fortfahren.
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Konfiguration des LANCOM
Content Filters

Funktionsweise

Der LANCOM Content Filter ist ein intelligenter Webseiten-Filter und arbeitet
dynamisch. Er kontaktiert einen Bewertungsserver, der gemaB den von Ihnen
ausgewahlten Kategorien die Bewertung der Internetseiten zuverlassig und
korrekt vornimmt.

Die Funktion des LANCOM Content Filters basiert auf der Uberpriifung der
IP-Adressen, die anhand der eingegebenen URL ermittelt werden. Innerhalb
einer Domain wird bei vielen Seiten auBerdem nach dem Pfad unterschieden,
sodass bestimmte Bereiche einer URL unterschiedlich bewertet werden
konnen.

Die Anwender kénnen die Prifung der aufgerufenen Webseiten durch den
LANCOM Content Filter nicht umgehen, indem sie die IP-Adresse zu einer
Webseite ermitteln und diese in den Browser eingeben.

Die von lhnen erworbene Lizenz fir den LANCOM Content Filter gilt fur
eine bestimmte Anzahl Benutzer und einen bestimmten Zeitraum (jeweils
flr ein Jahr oder drei Jahre). Sie werden rechtzeitig tber den Ablauf lhrer
Lizenz informiert. Die Anzahl der aktuellen Benutzer wird im Gerat gepruft,
dabei werden die Benutzer uber die IP-Adresse identifiziert. Sie kdnnen das
Verhalten bei Lizenziiberschreitung einstellen: Entweder wird der Zugriff
verboten oder es wird eine ungepriifte Verbindung hergestellt.

Das enthaltene BPjM-Modul ist, unabhdngig von der Anzahl der lizenzierten
Content Filter-Benutzer, nicht nutzerlimitiert.

Sie konnen den LANCOM Content Filter auf jedem Router testen, der diese
Funktion unterstitzt. Hierflir miissen Sie fur jedes Gerat einmalig eine zeitlich
befristete 30-Tage-Demo-Lizenz aktivieren. Demo-Lizenzen werden direkt
aus LANconfig heraus erstellt. Klicken Sie mit der rechten Maustaste auf das
Gerat, wahlen Sie im Kontextmenu den Eintrag Software-Option aktivieren
und im folgenden Dialog den Link zur Demo-Lizenz. Sie werden automatisch
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mit der Webseite des LANCOM Registrierungsservers verbunden, auf der
Sie die gewlinschte Demo-Lizenz auswahlen und flr das Gerat registrieren
konnen.

Y|

Software-Option aktiviersn

Registrieren

Bevor Sie eine Lizenz verwenden konnen, muss diese online
registriert werden, Dadurch erhalten Sie einen Aktivierungsschiiissel
fir das gewtinschte Gert.

@ Lizerizschilissel online registieren, um sinen
Aktivierungsschiissel au srhalten :

Lizenzsehlassel:

Sie benétigen eine Demo-Lizenz?
Eiir bestimmte Optionen kénnen Sie 2u Testzwecken online eine
Demo-izenz erhalten.

Aktivieren

() Ein Aktivierungsschitissel ist bereits vorhanden

&7

oK Abbrechen

Uber die Kategorieprofile speichern Sie alle Einstellungen beziiglich der
Kategorien. Dabei wahlen Sie aus vordefinierten Haupt- und Unterkategorien
in Inrem LANCOM Content Filter: 75 Kategorien sind zu 16 Gruppen
thematisch zusammengefasst, z. B. ,Pornographie/Nacktheit”, ,Einkaufen”
oder ,Kriminelle Aktivitaten”. Fur jede dieser Gruppen lassen sich die
enthaltenen Kategorien aktivieren oder deaktivieren. Die Unterkategorien
fir ,Pornographie/Nacktheit” sind z. B. ,,Pornographie”, ,Erotik/Sex" und
,Bademoden, Dessous".

Zusatzlich kann der Administrator bei der Konfiguration fir jede dieser
Kategorien die Option des Override aktivieren. Bei aktivem Override kann
der Benutzer den Zugriff auf eine verbotene Seite durch einen Klick auf eine
entsprechende Schaltflache fur eine bestimmte Zeitspanne freischalten -
allerdings erhalt der Administrator in diesem Fall eine Benachrichtigung per
E-Mail, Syslog und/oder SNMP-Trap.

Mit dem von Ihnen erstellten Kategorieprofil, der Whitelist und der Blacklist
konnen Sie ein Content Filter-Profil anlegen, welches lber die Firewall
gezielt Benutzern zugeordnet werden kann. Beispielsweise kénnen Sie das
Profil ,Mitarbeiter_Abteilung_A" anlegen, welches dann allen Computern der
entsprechenden Abteilung zugeordnet wird.
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Bei der Installation des LANCOM Content Filter werden sinnvolle Standard-
einstellungen automatisch eingerichtet, die fur den ersten Start nur
aktiviert werden missen. In weiteren Schritten kdnnen Sie das Verhalten
des LANCOM Content Filters weiter an lhren speziellen Anwendungsfall
anpassen.

Auch flir das BPjM-Modul werden sinnvolle Standardeinstellungen
automatisch eingerichtet. So existiert in der IPv4- bzw. IPv6-Firewall eine
Default-Firewall-Regel mit dem System-Objekt ,BPJM" als Zielstation.
Definieren Sie als Quell-Stationen die Netzwerke, die durch das BPjM-Modul
geschiitzt werden sollen. Durch Aktivierung der Regel wird das BPjM-Modul
gestartet.

Voraussetzungen fur die Benutzung

Folgende Voraussetzungen mussen erflllt sein, damit Sie den LANCOM

Content Filter benutzen kdnnen:

1. Die Firewall muss aktiviert und mit einer entsprechenden Firewall-Regel
das Content Filter-Profil ausgewahlt sein.

2. Das Content Filter-Profil muss fir jeden Zeitraum des Tages ein Katego-
rieprofil und nach Wunsch eine White- und/oder Blacklist festlegen. Um
die verschiedenen Zeitrdume abzudecken, kann ein Content Filter-Profil
aus mehreren Eintragen bestehen.

Wird ein bestimmter Zeitraum des Tages nicht Uber einen Eintrag abge-
deckt, so ist in diesem Zeitraum ein unpriifter Zugriff auf die Webseiten
mdglich.

Wenn das Content Filter-Profil nachtraglich umbenannt wird, muss die
Firewallregel ebenfalls angepasst werden.

Schnellstart

Nach der Installation des LANCOM Content Filter sind alle Einstellungen fiir
eine schnelle Inbetriebnahme vorbereitet.

Der Betrieb des LANCOM Content Filter kann durch die
Datenschutzrichtlinien in Inrem Land oder Betriebsvereinbarungen in Ihrem
Unternehmen eingeschrankt sein. Bitte prifen Sie vor Inbetriebnahme die
geltenden Regelungen.
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Aktivieren Sie den LANCOM Content Filter in den folgenden Schritten:
1. Rufen Sie fiir das entsprechende Gerat den Setup-Assistenten auf.
2. Wahlen Sie den Setup-Assistenten zur Konfiguration des Content Filters.

P Setup-Assistent fir LANCOM.Icf [
Content-Filter einrichten +%
Wahlen Sie ein Sicherheits-Profil \

Welches Sicherheits-Profil soll fir die Prifung im Cortent-Filter aktiviert werden?

@ Basis - Dieses Profil spert im Wesentlichen den Zugang zu den Kategorien
Pomogrefie. ilegale. gewalttatioe oder diskriminierende Inhalte, Drogen, SPAM und
{Phishing
Fimna - Uber die Einstellungen vom Basis-Profil hinaus spent dieses Profil zusatztlich
die Kategorien Einkaufen, Jobsuche, Spiele, Musik, Radio und bestimmte
Kommunikationsdienste wie Chat
Jugendschutz - Ober die Einstellungen vom Basis-Profil hinaus gelten in diesem Profil
wverschafte Spemen flir Nacktheit oder Waffen/Miitar.

fi " Die Details jedes Sicherheits-Profils konnen spater mit Hife der manuellen
* Korfiguration eingesehen oder angepasst werdzsn

| < Zunick |[ Weiter > ] |Abbrecher| ‘

3. Wahlen Sie eines der vordefinierten Sicherheitsprofile (Basis-Profil,

Firmen-Profil, Jugendschutz-Profil):

 Basis-Profil: Diese Profil sperrt im Wesentlichen den Zugang zu den
Kategorien Pornografie, illegale, gewalttatige oder diskriminierende
Inhalte, Drogen, SPAM und Phishing.

« Firmen-Profil: Uber die Einstellungen des Basis-Profils hinaus sperrt
dieses Profil zusatzlich die Kategorien Einkaufen, Jobsuche, Spiele,
Musik, Radio und bestimmte Kommunikationsdienste wie Chat.

« Jugendschutz-Profil: Uber die Einstellungen des Basis-Profils hinaus
gelten in diesem Profil verschéafte Sperren fir Nacktheit oder Waffen/
Militar.

Falls die Firewall ausgeschaltet ist, schaltet der Assistent die Firewall ein.
Dann prift der Assistent, ob die Firewall-Regel fiir den Content Filter richtig
eingestellt ist und Kkorrigiert diese, sofern nétig. Mit diesen Schritten haben
Sie den Content Filter aktiviert, es gelten immer die Standardeinstellungen
flr alle Stationen im Netzwerk mit dem ausgewéhliten Content Filter-Profil
und den noch leeren Black- und Whitelists. Passen Sie diese Einstellungen
ggf. an Ihre Bedirfnisse an.
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Detaillierte Informationen lber die manuelle Konfiguration des Content
@ Filters finden Sie im LCOS-Referenzhandbuch als Download auf
www.lancom-systems.de.
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